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Zusammenfassung

Der 1. Kassel Student Workshop on Security in Distributed Systems,
kurz KaSWoSDS’07, findet im Rahmen des Seminars Sicherheit in Ver-
teilten Systemen im Wintersemester 2007 an der Professur Verteilte Sys-
teme statt. In diesem Artikel mochten wir einige einleitende Hinweise zum
Workshop geben. Gleichzeitig stellt er ein Beispieldokument dar, wie die
Ausarbeitung anzufertigen ist.

1 Einleitung

Im Wintersemester 2007 veranstaltet die Professur Verteilte Systeme (siehe Gra-
fik 1) der Universitit Kassel (siehe Grafik 2) das Seminar Sicherheit in Verteil-
ten Systemen. An diesem Seminar kdnnen sowohl Studenten im Hauptstudium
als auch im Grundstudium teilnehmen. Erstmals wird das Seminar jedoch als
Workshop (1st Kassel Student Workshop on Security in Distributed Systems,
KaSWoSDS’07) organisiert und veranstaltet.

e Die Vortrége des Seminars werden im Rahmen einer eintégigen Blockver-
anstaltung (dem eigentlichen Workshop), gegliedert in mehrere Sessions,
gehalten.
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e Nach der Themenvergabe erstellt jeder Seminarteilnehmer eine Ausarbei-
tung zu seinem Thema. Diese wird dann iiber das Konferenzsystem hoch-
geladen.

e Wie bei einem Workshop werden die Seminarbeitrige von mehreren Re-
viewern begutachtet, die zum Beispiel den Inhalt, die Versténdlichkeit,
sowie Rechtschreibung und Grammatik bewerten.

e Diese Bewertungen werden von anderen Seminarteilnehmern durchgefiihrt
und erfolgen vor dem Workshop und vor der eigentlichen Benotung. Sie
sollen den einzelnen Teilnehmern Gelegenheit geben, ihre Ausarbeitungen
zu verbessern.

e Nach erhalt der Bewertungen fertigt jeder Teilnehmer eine Finalversi-
on seiner Ausarbeitung an. Diese wird wieder iiber das Konferenzsystem
hochgeladen.

e Das Seminar findet als Blockveranstaltung statt, in der alle Teilnehmer
ihre Vortréige halten.

e Die Benotung des Seminars setzt sich zu 2/3 aus der Ausarbeitung und
zu 1/3 aus der Bewertung des Vortrags zusammen. Dabei spielen die Re-
viewergebnisse keine Rolle, es wird jedoch beriicksichtigt, ob gerechtfer-
tigte Verbesserungshinweise der Reviewer in der Finalversion umgesetzt
wurden.

e Alle Ausarbeitungen, die eine Bewertung von mindestens 2.0 erhalten ha-
ben, werden in die Workshop-Proceedings aufgenommen. Wenn die Pro-
ceedings mindestens fiinf Ausarbeitungen umfassen, so werden sie in den
Kasseler Informatikschriften als Technischer Bericht verdffentlicht.

Die Eckdaten des Workshops sind in Tabelle 1 gelistet. Zu beachten ist,
dass es sich bei den Daten um harte Deadlines handelt — wir verwenden ein
automatisches Konferenzsystem, dass z.B. eine Einreichung nach dem 18.12.
dann nicht mehr zuldsst.

2 Themen

Die Themen des Seminars (ausgenommen des Ubersichtsvortrags) setzen sich je-
weils aus einem praktischen und einem theoretischen Teil zusammen. Der prakti-
sche Teil erfordert das erstellen eines vorfiithrbaren Beispiels fiir die jeweilige Si-
cherheitsliicke. Beim Thema Buffer Overflow wird z.B. ein Client-/Serversystem
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programmiert, das wihrend der Prasentation dann durch eine Attacke kompro-
mittiert wird. Dieses Beispiel zahlt auch als Teil der Ausarbeitung, ebenso wie
der theoretische Teil, der jeweils die grundlegende Natur der Sicherheitsliicke
sowie etwaige Mafinahmen zu deren Schliefung behandelt.

2.1 Ubersicht

Die grundlegenden Angriffspunkte in einem Rechnernetz dienen als Einfiihrung.
Dazu zdhlen Schwachstellen in der Software und den Datenkanilen, aber auch
Sicherheitsgefdhrdungen die aus unsachgeméfem Umgang resultieren.

2.2 Unsicherheit in Softwaresystemen

Es wird jeweils eine allgemeine Sicherheitsliicke, die durch unvorsichtige Pro-
grammierung entsteht, allgemein diskutiert und dann anhand eines konkreten
Beispiels demonstriert.

2.2.1 Buffer Overflows

Pufferiiberliufe' sind eine der hiufigsten Attacken auf Rechnernetze. Sie nutzen
allgemeine Programmierfehler aus, die besonders in Sprachen wie C sehr schnell
auftreten konnen: Eine interne Arrayvariable (meist eine lokale Variable auf
dem Stack) wird vom Programmierer fest dimensioniert und als Speicher fiir
eingehende Daten genutzt. Wenn der Programmierer nicht daran gedacht hat, zu
iiberpriifen wie grof die Daten sind, die in diese Variable geschrieben werden, so

Isiehe ettp://de.wikipedia.org/wiki/Puffer’C3%BCberlauf
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kann man sie zum “iberlaufen” bringen, indem man einfach sehr viele eingehende
Daten hinschickt. Diese iiberschreiben dann z.B. Riicksprungadressen auf dem
Stack oder direkt irgendwelchen Programmkode, wodurch man den Rechner
dann {ibernehmen kann [Gre05, Don02].

Analysieren Sie dieses Szenario und stellen Sie eine solche Attacke nach.
Erklédren Sie, wie sich solche Attacken verhindern lassen. Tipp: In der Microsoft
Windows API werden schon seit geraumer Zeit verbesserte Funktionen fiir den
Umgang mit Daten angeboten [How04].

2.2.2 Cross-Site Scripting (XSS)

Beim Cross-Site Scripting? (auch XSS) geht es hauptsiichlich darum, dem Be-
sucher einer Internetseite Schadkode unterzuschieben. Dabei wird h#ufig eine
andere, vertrauenswiirdige Seite (die allerdings auch mangelnde Sicherheitsvor-
kehrungen hat) als Deckmantel benutzt. Ein Angreifer kann unter Umstdnden
z.B. auf seiner Website einen Link zu einer vermeintlich sicheren Seite stellen.
Dieser Link beinhaltet jedoch Schadkode, z.B. als Parameter fiir ein CGI-Skript
der anderen Seite getarnt. Klickt der Nutzer auf diesen Link so baut der Server
auf der vermeintlich sicheren Seite den Schadkode in seine Ausgabe, den HTML
Code den der Internetnutzer angezeigt bekommt, ein. Dieser wird dann beim
Klienten ausgefithrt [www03, XSS, Djo07]

Analysieren Sie dieses Szenario und stellen Sie eine solche Attacke nach.
Erklaren Sie, wie sich solche Attacken (sowohl seitens der Server als auch der
Surfer) verhindern lassen.

2.2.3 SQL-Injection

SQL-Injection® baut auf Schwachstellen in der Auswertung von eingehenden
Daten auf der Serverseite auf. Der Gedanke ist z.B. folgender: Ein Login-Form
erhilt Benutzername und Passwort als Eingabe. Der Server schlégt diese dann
in einer Datenbanktabelle mit Hilfe einer SQL-Abfrage nach, um festzustellen,
ob sie korrekt sind. Wenn man anstelle des Benutzernamens nun einen SQL-
Befehl eingibt, der z.B. einen neuen Benutzer einfiigt oder auch ganze Tabellen
16scht, so kann man immensen Schaden anrichten [Spe03, Anl02].

Analysieren Sie dieses Szenario und stellen Sie eine solche Attacke nach.
Erkldren Sie, wie sich solche Attacken verhindern lassen.

2.2.4 Spoofing

Spoofing* umfasst alle Methoden, die genutzt werden, um sich als jemand anders
(Person, Prozess, System, Host, ...) auszugeben. Es gibt viele Spielarten:

Zsiehe http://de.wikipedia.org/wiki/Cross-Site_Scripting
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1. ARP-Spoofing® Das ARP-Protokoll wird genutzt, um IP-Adressen zu
Netzwerkadressen zuzuordnen. Mit ARP-Spoofing kénnen so genannte
Man-in-the-Middle Attacken ausgefiihrt werden. Dabei benutzt ein An-
greifer gefilschte ARP-Packete, um jeweils zwel miteinander kommunizie-
renden Hosts vorzugaukeln, er wire der jeweils andere Kommunikations-
partner. Der Angreifer agiert dann als Relais zwischen den beiden, die ihm
nun jeweils ihre Datenpakete zuschicken. Dadurch kann er allen Datenver-
kehr abhoren. [Lei00, Gib05, Mon06]

2. DNS-Spoofing® DNS-Spoofing basiert auf dem selben Prinzip, setzt jedoch
eine Stufe hoher an. Anstelle der Zuordnung IP-Adresse«—Netzwerkadresse
wird die Zuordnung von ULRs zu IP-Adressen gefélscht.

3. DHCP-Spoofing” DHCP-Server teilen den Rechnern nicht nur IP-Adressen
zu, sondern sie geben ihnen auch Informationen dariiber, welche Gateways
zu benutzen. Gelingt es einem Angreifer, sich als DHCP-Server zu tarnen,
so kann er den Internetverkehr iiber einen anderen Rechner umleiten und
somit gegebenenfalls belauschen.

4. IP-Spoofing® Hier werden IP-Pakete mit gefilschter Quelladresse ver-
schickt, um den Empfinger iiber den Absender zu tduschen. Befinden
sich Angreifer, Ziel und der féalschlicherweise als Absender angenomme-
ne Rechner im selben LAN, so kann man unter Umsténden sogar TCP-
Verbindungen vortauschen. Es wird jedoch auch gerne fiir eine Art Denial-
of-Service Attacke ausgenutzt. [Gib02, Tan03]

5. Mac-Spoofing® Hier nimmt der Angreifer die MAC-Adresse eines anderen
Benutzers an, um Sicherheitsmechanismen zu tduschen.

6. Mail-Spoofing'® Emails mit gefilschtem Absender werden verschickt. So
kann Phishing betrieben werden.

7. URL-Spoofing'' Der Angreifer nutzt eine URL, die einer vertrauenswiir-
digen URL sehr dhnlich sieht, um Internetnutzer zu tduschen. Wird die
hinter der URL stehende Website dem Original entsprechend dhnlich ge-
staltet, so kann man Phishing betreiben. [Hei03b, Hei03a, Mic05]

Je nach Anzahl der Teilnehmer wird eines oder mehrere Themen dieser Grup-
pe (ausgenommen der letzten beiden Punkte) bearbeitet. Wieder wird die At-
tacke allgemein analysiert, ein praktisches Beispiel erarbeitet und es wird dis-
kutiert, welche Gegenmafnahmen getroffen werden kénnen.
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2.2.5 Denial-of-Service

Denial-of-Service-Attacken 2 (DoS) haben das Ziel, einen oder mehrere Diens-
te auf dem angegriffenen Host arbeitsunfihig zu machen. Dies wird meistens
erreicht, indem das entsprechende System mit Packeten iiberlastet wird. DoS
Attacken erfolgen meistens verteilt von mehreren Quellen gleichzeitig (DDoS),
oftmals werden auch Varianten eingesetzt, die IP-Spoofing nutzen (siehe IP-
Spoofing bei Thema 2.2.4, [Gib02]). [HR06, Bun00, Com05, Den06]

Die Attacke wird allgemein analysiert, ein praktisches Beispiel wird erarbei-
tet und es wird diskutiert, welche Gegenmafsnahmen getroffen werden kénnen.

2.2.6 Sniffing

Sniffer'® sind Programme, die den Datenverkehr auf einem LAN mithéren. Sie
konnen zur LAN-Analyse verwendet werden, aber auch um beispielsweise das
Surfverhalten von Internetnutzern aufzuzeichnen oder um Informationen abzu-
horen. [Ram07, eas07, Gra00]

Die Funktionsweise von Sniffern ist zu erkléren, und ein eigener kleiner Snif-
fer wird programmiert und vorgefiihrt.

2.2.7 Trojaner

Trojaner' sind Programme, die einer niitzlichen Applikation gleichen aber in

Wirklichkeit Schadkode beinhalten. Sie werden z.B. erzeugt, indem man ein vor-
handenes, niitzliches Programm durch Umlinken mit einem anderen Programm
verbindet, das den Schadkode enthélt. Beim Starten wird dann immer dieser
Kode ausgefiihrt. [Ciu06, DDT, SE06, Com07].

Ziel ist es hier, einen solchen Trojaner zu bauen, seine Funktionsweise zu
zeigen und allgemeine Schutzmafnahmen zu diskutieren.

2.2.8 Viren

Ein Virtus!® ist ein Programm, welches seinen Kode in (mehrere) andere Pro-
gramme einfiigt und sich somit verbreitet. [VX 07, Bun97, Com07, Roz04]

Ziel dieses Vortrags ist es, ein harmloses, sich in einem vorgegebenen Rahmen
selbst replizierendes Programm (also einen Virus) zu erstellen. Die zugrundelie-
genden Mechanismen werden erldutert und es wird diskutiert, wie man gegen
Viren vorgehen kann und welche allgemeinen Verteidigungsmafinahmen es gibt.

2.2.9 Wiirmer

Ein Wurm!® ist ein Programm, das sich iiber ein Netzwerk von Computern
verbreitet. Es nutzt dazu hoherwertige Ressourcen, Protokolle, Netzwerkdienste
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oder Benutzerinteraktionen. Wiirmer kénnen auch dazu benutzt werden, Troja-
ner auf dem Zielsystem abzusetzen. [Roz04, Bid05]

Genau wie bei Thema 2.2.8 soll ein harmloser Beispielwurm erstellt werden,
der sich auf eine vorher definierte Menge von Testsystemen verbreiten soll. Es
wird analysiert, wie der Wurm funktioniert (und wie Wiirmer allgemein vorge-
hen) und wie man allgemein die Verbreitung von Wiirmern verhindern kann.

2.2.10 Phishing

Beim Phishing'” wird versucht, {iber gefilschte Internetadressen oder gefilschte
Emailabsender an die Daten des Benutzers zu kommen. Dabei wird der originale
Webauftritt bzw. eine originale Email z.B. einer Bank t&uschend echt nachemp-
funden bzw. eine fiktive Nachricht verbreitet, die die Benutzer dazu verleiten
soll, ihre Informationen preiszugeben. Hier sind z.B. auch die letzten beiden
Punkte von Sektion 2.2.4 interessant. [Aba05, WHMO05, O1107]

Ziel dieses Seminars ist, die Website des Fachgebiets “Verteilte Systeme”
nachzuempfinden und mit einer gefdlschten, aber dhnlichen URL bereitzustellen.
Zusétzlich sollen bekannte Phishing-Attacken analysiert und diskutiert werden
und ebenso wie man sich dagegen schiitzen kann (auch auf Provider/Email-
Server-Seite).

2.3 Unsicherheit in Kryptographiesystemen

Es werden jeweils Chiffren diskutiert, die heute als nicht mehr sicher gelten. Der
Grund dafiir wird ausgefiihrt und anhand eines konkreten Beispiels vorgefiihrt.

2.3.1 Klassische Verschliisselungs- und Angriffsverfahren

Die klassischen Verfahren in der Kryptographie'® sind wegen der vielen ver-
schiedenen Ansétze, aber vor allem der sich dahinter verbergenden Geschichte
interessant. Bereits die alten Agypter waren in der Lage, Texte oder Informa-
tionen zu verschliisseln.

Ein sehr interessantes, aus heutiger Sicht aber informationstheoretisch un-
sicheres Verfahren, ist zum Beispiel das Scytale. Es handelt sich hierbei um
einen Papierstreifen durch der, schneckenférmig um einen Stock gewickelt, eine
Transpositionschiffre reprisentiert.

Weitreichenden Einfluss auf den Ausgang von Kriegen hatte die Kryptogra-
phie spétestens seit dem ersten Weltkrieg, als die Deutschen die Chiffren ADF-
GX und deren Nachfolger ADFGVX im Einsatz hatten. Im zweiten Weltkrieg
wurde schlieflich die ENIGMA, die wohl bekannteste Verschliisselungsmaschine
eingesetzt. Das Brechen der ENIGMA-Verschliisselung durch zuerst polnische
und spéter dann britische Mathematiker (Bletchley Park; Bombe), hatte dann
eine entscheidende Auswirkung auf den Kriegsausgang. [Ess, Zim)]

7siehe http://de.wikipedia.org/wiki/Phishing
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Ziel dieses Themas ist es, klassische Verfahren der Kryptographie sowie der
Kryptoanalyse zu studieren und zu diskutieren. Da es sich hier um einen sehr
komplexen und weitreichenden Themenkomplex handelt, ist dieses Thema vor-
zugsweise von zwei Studenten zu bearbeiten.

2.3.2 Security by Obfuscation

Obfuscation'®, zu deutsch verdunkeln oder verwirren, wird im Kontext von Si-
cherheit oft als Ansatz verwendet, um Programmcode unkenntlich zu machen,
der dann aber trotzdem noch ausfiihrbar bleibt. Die Programmiersprache Perl
ist in diesem Zusammenhang besonders hervorzuheben, da sie diese Technik
implizit unterstiitzt.

Code-Obfuscation ist besonders bei Script-Sprachen verbreitet, wo es keine
binéire Reprisentation bin, fiir die eine Riickiibersetzung schwierig wire. [Bar03,
BGIT01]

Es sollen bekannte Verfahren zur Code-Obfuscation vorgestellt, analysiert
und diskutiert werden. Des Weiteren soll der Bereich Sicherheit, im Speziel-
len die Sicherheit vor Diebstahl betrachtet werden. Ist es sinnvoll und sicher,
Programmecode auf diese Weise zu sichern?

2.3.3 Security by Obscurity

Security by Obscurity®® bedeutet im Prinzip, Sicherheit darauf beruhen zu las-
sen, dass ein Angreifer nicht weifs, mit was er es zu tun hat. In der Kryptographie
wird also zum Beispiel das eigentliche Verfahren geheim gehalten.

Diese Prinzip ist sehr umstritten und garantiert nicht fiir Sicherheit, da, so-
bald das Prinzip des zugrundeliegenden Algorithmus’ bekannt geworden ist, das
Verfahren nicht mehr eingesetzt werden kann. Bei modernen kryptographischen
Algorithmen beruhr die Sicherheit auf einen bekannten Algorithmus, der durch
einen Schliissel parametrisiert wird. [hei07b, Sch02]

Es sollen die Vor- und Nachteile von Security by Obscurity dargelegt und
diskutiert werden. Besonders wichtig sind hier bekanntgewordene Fille aus der
ndheren Vergangenheit, bei denen die Geheimhaltung des Verfahrens die Sicher-
heit nicht garantieren konnte.

2.3.4 Sicherheit im Mobilfunk

Sicherheit im Mobilfunk?' ist ein recht aktuelles Thema, denn eigentlich je-
de oder jeder besitzt (zumindest) ein Mobiltelefon. Da die Dateniibertragung
zwischen Mobiltelefon (Mobile Station, MS) und dem Mobilfunksendesysteme
(Base Station Subsystem, BSS) kabellos vonstatten geht, ist hier ein mogli-
cher Ansatzpunkt fiir Angriffe wie zum Beispiel das Abhéren von Gespréachen.
[Cha01, Qui04, GMV03, ZWLO0O]

siehe http://de.wikipedia.org/wiki/Obfuscator
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Es sollen die Sicherheitsfunktionen und -schwachstellen in modernen
Mobilfunk-Infrastrukturen diskutiert werden. Dies behinhaltet unter Anderem
die Identifikation und Verschliisselung im GSM und UMTS Netz. Desweiteren
soll ein Uberblick iiber aktuelle Entwicklungen gegeben werden.

2.4 Spionage und Forensik

Nach dem erfolgreichen Eindringen in ein Rechensystem beginnt die eigentli-
che Aufgabe des Angreifers: das (unauffillige) Sammeln und Auswerten der
gewiinschten Informationen.

2.4.1 Techniken zum Ausspihen von Daten (Spyware)

Spyware®? bezeichnet eine Kategorie von Computerprogrammen, die Daten in
einem Computer ausspdht und zum Beispiel an den Urheber der Software (oder
an andere Personen/Programme) weiterleitet, ohne dazu berechtigt zu sein.
Durch Spyware kann nicht nicht Daten, sondern auch das Verhalten von Be-
nutzern iiberwachen. Beispiele hierfiir sind Programme, die das Surf-Verhalten
von Computerbenutzern iiberwachen und an die, fiir das Spyware-Programm
verantwortliche Firma weiterleiten. Auch sogenannte Keylogger, also Program-
me, die Tastatureingaben mitschneiden, fallen in die Kategorie von Spyware-
Programmen.

Spyware richtet im Allgemeinen keine Schiden an, es wird jedoch die Pri-
vatsphére verletzt, indem Daten ungewollt an Dritte ausgeliefert werden.

Phishing kann als eine andere, eher passive Art des Ausspionierens von Daten
gesehen werden. Dabei wird zum Beispiel versucht, Daten mittels vermeintlich
authentischen Emails oder Webseiten von Benutzern zu erfragen. [Wei04, Bun07,
GDG105]

Es sollen Informationen zu Spyware-Programmen, deren Programmierung
und Funktionsweise beschaffte, analysiert und aufbereitet werden. Die Funkti-
onsweise kann durch eine Beispielimplementierung veranschaulicht werden.

2.4.2 Auswertung der Ausgespidhten Daten (Forensik, siehe u.a.
auch Bundestrojaner)

Das Thema Datenforensik®® beschreibt die Aufgabe, komplexe Zusammenhin-
ge aus vormals unzusammenhingenden Datenmengen abzuleiten. Dies ist ver-
gleichbar mit den forensischen Aufgaben von Ermittlern bei Sicherheitsbehor-
den.

Datenforensik hat durch die aktuellen Entwicklungen nach dem 11. Septem-
ber 2001 und die damit einhergehende, zunehmende Uberwachung besonders an
Interessenspotential zugelegt.
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Datenforensik wird aber auch im Zusammenhang mit der Rettung von Daten
(Plattencrash) genutzt, um Zusammenhinge rekonstruieren zu konnen. [hei07a,
Cha07, tag07]

Es sollen hier Informationen zur Datenforensik im Allgemeinen, aber auch
zu speziellen Teilgebieten wie zum Beispiel dem sogenannten “Bundestrojaner”
(auch Remote Forensic Software) gesammelt, aufbereitet und diskutiert werden.
Hier ist auch besonders der rechtliche Rahmen zu Betrachten.

3 Ausarbeitung

Jeder teilnehmende Student reicht bis zum vorgegebenen Datum seine Ausar-
beitung iiber das Konferenzsystem ab. Es erfolgt ein blinder Reviewprozess,
bei dem die Ausarbeitung von drei anderen Studenten (ebenfalls Workshopteil-
nehmer) kontrolliert wird. Die studentischen Reviwer geben Bewertungen und
Verbesserungshinweise ab. Diese sind dann entsprechend zu beachten und um-
zusetzen, bevor die Final-Version eingereicht wird.

Die Finalversion der Ausarbeitung muss zwischen 15 und 20 Seiten bei Ein-
zelabgaben, bzw. 30-35 Seiten bei Abgaben von einer Zweiergruppe, umfassen.
Sie werden in dem Corporate-Design des KaSWoSDS geschrieben, dass iiber
die Konferenzwebseite zugiinglich ist. Dabei handelt es sich um einen KTEX-
Style, der exakt wie in diesem Dokument hier zu verwenden ist. Das vorliegen-
de Dokument, welches mit dem selben Style erstellt wurde, liegt ebenfalls als
.tex-Datei auf der Konferenzseite vor.

3.1 BIRX

Die Ausarbeitungen sind in BTEX zu erstellen. Da nun mal noch nicht jeder
ITEX hat bzw. weiff, was das ist, wo er das herkriegen soll, und wie man damit
umgeht, hier einige kurze Hinweise.

3.1.1 Wo man das herkriegt

ETEX ist eine kostenlose Software, die sowohl fiir Windows als auch fiir Linux
zur Verfiigung steht. Die Windows-Variante heifit MikTeX und kann von http:
//www.miktex.org/ heruntergeladen und anschliefend installiert werden. Bei
Linux héngt das von der Distribution ab, bei Ubuntu oder Debian kann man es
z.B. installieren, indem man apt-get install texlive in die Shell eingibt und mit
Enter bestitigt. Fiir andere Distribution weif ich es nicht, aber vielleicht findet
man mehr Infos unter http://wuw.tug.org/texlive/.

3.1.2 Wie man damit umgeht

BTEX [Lam94]| ist kein What You See Is What You Get-Texteditor wie z.B.
Word. Es handelt sich viel mehr um eine Mischung aus Programmier- und Mar-
kupsprache (wie z.B. HTML) die auf Knuths TEX [Knu84] aufsetzt. BTEX-
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[ I N VI

latex meinPaper.tex
bibtex meinPaper
latex meinPaper.tex

dvips meinPaper.dvi
dvipdf meinPaper.dvi

Listing 1: Ubersetzung von meinPaper.tex iiber .dvi nach .pdf

pdflatex meinPaper.tex
bibtex meinPaper
pdflatex meinPaper.tex

Listing 2: Ubersetzung von meinPaper.tex direkt nach .pdf

Dokumente sind also in erster Linie Textdateien, die mit Hilfe eines Kompilers
ein visuelles Format wie .dvi, .ps, und .pdf iibersetzt werden miissen.

Nehmen wir an, man hat das Dokument meinPaper.tex erstellt und es befindet
sich zusammen mit der Bibliographie-Datei meinPaper.bib (enthélt die Litera-
turreferenzen) und unseren KaSWoSDS-Stilvorgaben in einem Verzeichnis. Zur
Ubersetzung muss man nun mehrere Kommandozeilenprogramme hintereinan-
der aufrufen, wie in Listing 1 oder Listing 2 dargestellt.

Mit dem Kommandozeilenbefehl 1atex erfolgt eine Ubersetzung von .tex in
das Zwischenformat .dvi. Dabei werden aber die Literaturreferenzen noch nicht
eingefiigt, dass macht vibtex. Da sich durch das Einfiigen der Referenzen eini-
ges verschieben kann, muss man latex noch mal ausfithren. Danach kann man
dann die .dvi-Datei in ein Postscript-Dokument iibersetzen, indem man dvips
wie angegeben aufruft. Eine Umwandlung von Postscript nach .pdf schliefslich
l&sst sich mit vielen Freeware-Tools bewerkstelligen — mein persénlicher Favorit
ist Ghostscript, was man unter http://pages.cs.wisc.edu/ ghost/ erhalten
kann. Der Adobe Acrobat kann das aber auch. dvipdf wandelt das .dvi direkt in
ein .pdf um.

pdflatex erspart einem den Weg iiber .dvi. Es wird direkt ein .paf Dokument
erstellt, ohne dass noch ein Transformationsschritt nétig ist. Hier muss beachtet
werden, dass keine .eps-Gafiken eingebunden werden konnen. Stattdessen wer-
den .pdf, .jpg und .png direkt unterstiitzt. Eventuell vorhandene .eps Grafiken
konnen zum Beispiel mit epstopdf verlustfrei konvertiert werden. epstopdf ist Teil
der TpXLive-Distribution.

3.2 Wie man das verwendet

Die Verwendung von IWTEX erfordert das Lernen einer Art Programmiersprache,
was uns Informatikern eigentlich leicht fallen sollte. Da der Einstieg nicht im-
mer leicht ist, hier ein paar Tipps fiir Tutorials. Die Referenzen kénnen jeweils
angeklickt werden und fithren dann zu einem Link, wo man die downloaden
kann.
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http://pages.cs.wisc.edu/~ghost/

o IXTEX eine Einfiihrung und ein bisschen mehr. . . [Jiir00],

BTEX — Fortgeschrittene Anwendungen [Jir95],
The Not So Short Introduction to BTEX2e [OPHS07],
The IWTEX Companion [MGBT04],

BTEX: A Document Preparation System [Lam94].

4 Zusammenfassung

Der KaSWoSDS ist die Gelegenheit fiir Studenten der Informatik, sich mit dem
Thema Sicherheit in Verteilten Systemen auseinanderzusetzen. Er bietet eine
wertvolle praktische Erfahrung, der in fast allen Themenstellungen auch das
aktive Erstellen von Beispielprogrammen gefordert wird. Er ist organisiert wie
eine wissenschaftliche Konferenz und ermoglicht es somit zusétzlich, den Ablauf
solcher Veranstaltung kennenzulernen. Weiterhin werden die Proceedings (bei
ausreichend vielen guten Teilnehmern) als technischer Bericht verdffentlicht, wo-
durch die Teilnehmer eine erste wissenschaftliche Arbeit vorweisen kénnen.
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